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Claus P. Kahn

Studium Unternehmensfiihrung und Management

Privatwirtschaft (Personaldienstleistung / Team- &
Leadership Coaching, etc.)

2009-2021 Bundeskriminalamt
(Beschaftigung mit Wirtschaftskriminalitat und Betrug)

ab 2015 — Leiter Fachbereich:
Betrug, Falschung und Wirtschaftskriminalitat

FH-Lektor, Vortragender, Ausbilder
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- Rechnungslegungsbetrug

RECHNILINIA

~orHIA HUSSAIN

13-15 STEINER STREET, ACCRINGTON,
LANCASHIRE BB5 1RG, UK

+44(0)20 7836 3658

Sslsaparasn

PALILA JCEMAINE

Degcription

Bank Namn : BARC Beguns“gden:

IBAN: GE6SBARGIRE o

tancasure ff SANK Adres:

SOPHLA HUSSAM, 13 STEINER STREET, ACCRINGTON, LANCASHIRE BBS 1RG, UK ~L8[0020 7536 3558
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“orHIA HUSSAIN

13-15 STEINER STREET, ACCRINGTON,
LANCASHIRE BB 1RG, UK

+44(0)20 7836 3658
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Selbstschadigungsdelikt (vs Gewaltdelikt)
Vorgabe lebensnaher Sachverhalte
Vertrauensbildende Malinahmen

Gier & Leichtglaubigkeit

Notlage & Maoglichkeiten

Aktuelle Bezugspunkte (Modetrends)

Druck oder Verzogerungstaktik

Geld, Geld & Geld
Opfersicht & Gefahr: Point of no return

~The crime 0s
v or financial be:

fraud |

\d is something or
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Edwin H. Sutherland, 1883 — 1950, USA, University of Indiana

Donald R. Creesey, 1919 — 1987, USA, UoC St. Barbara




Doloses Dreieck

Geflhl eines finanziellen Problemes,
Uber das man nicht reden kann

Subjektiv empfundene
Gelegenheit

<
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Rationalisierung

Die Handlung wird als nicht
kriminell gerechtfertigt und als Teil
der Situation eingeschdtzt
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Internationale Zusammenarbeit unter Kriminellen

Zugriff tiberweist hernlmmt

e

WebMoney Bargeld K‘bt

Geldwischer Collector weisungen
liberweist Anteil
Daten von Finanzagent wmter

. Money ; _
'g'e-n |ert Transfer Finanzagent §

gibt von Flnanzagenten bekannt

Boin : |
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Internationale Polizeikooperation

o B K % “EPU%LIK 8STERREICH .. |

POLIZEI*
Landeskriminalamt (LKA)

POLIZEI*

A TECH
S |17 & Communication]



Quelle: KASPERSKY

U

[1T & Communication]



Arbeit fur Dich!

Gut bezahlte Arbett

Wir bieten Dir sehr gute Verdienstmdaglichkeit!
Mit uns wirst Do einfach wvon 4.000 bis 8.000 Euro im Monat

verdienen. Es gibt die Maglichkeil

jetzigen Job zu vereinbaren! Fir d

2-3 Stunden pro Tag 1-2 Mal in
ausgefihrten Auftrag, der bei [
Anspruch nehmen wird, wirst Du v

Swatch Group Job Application

Greetings,

We would like to present you a part-time job offer as a finance officer for our
company, Swatch Group. Our company sells deluxe watches in Europe and in
some areas in United States. We would like to extend our business in your
region, that is why this part-time job was created.

Processing a payment involves the following:

1. Receive the payment from our customers by Bank Transfers.

2. Pick up the payment from your account and keep your 10% commission
fee.

3. Send the rest of the money to one of our headquarters in Europe.

This job will require about 1-2 hours per day from your time and your
incomes will start from 250-300 USD per week to 500USD per week.

If you are interested in our offer please visit our website by clicking on the
following link:
Click here to access our website

Thank you,
Swatch Group. T 2011, Swatch Group, Switzerland.


https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww2.aston.ac.uk%2Fict%2Fservices%2Fit-security%2Fscams%2Fmoney-mule&psig=AOvVaw3lRZqbRmI-4GIVpGKbSqPE&ust=1614367412700000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCPi407Lhhe8CFQAAAAAdAAAAABAJ

~ AUSBLICK




Was ALSO tun?

Bewusstsein in der UNTERNEHMENSFUHRUNG

Jedes Unternehmen ist angreifbar

Bringen Sie lhr Wissen zum Personal

Das Personal sollte nicht nur im Beruf sicher sein

Ausbildungen nicht wegen workload verschieben

Bieten Sie eine Anlaufstelle

Gegen gezielte direkte Angriffe gibt es kaum eine Schulungsmalinahme

Angriff mit Geldgebot — lapsusS Group - MFA — multi fatigue Angriffe

Passwortsicherheit / Updates



Was ALSO tun?

Digitalisierungsoffensiven mit Sicherheitschecks !

Keine strategischen Entscheidungen mehr ohne IKT !

Risikoeinschatzung mit Personal erarbeiten !

Gegenszenarien erarbeiten |

Entscheider und lhre Ansprechpartner (24/7) verfiigbar !

BYOD ? (Firmengerate?) — IKT Richtlinie

Papier- und Datenvernichtung

Nutzen Sie das Internet

Notfallplane aufsetzen & UBEN, UBEN, UBEN



(Osterreich)

it-saf

(Deutschland)

Bundesamt
fiir Sicherheit in der
Informationstechnik

ANGRIFFSMETHODEN

Register aktueller Cyber-
Gefahrdungen und -Angriffsformen
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http://www.it-safe.at/
http://www.bsi.bund.de/
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