


S iche r,  n i ch t?  
E-Mai lversch lüsse lung



R o m a n  S t a d l m a i r

• Vertrieb Austria/EE
• Toolmaking
• Kontakt Vertrieb/Development

https://www.seppmail.de
https://www.seppmail.at 
stadlmair@seppmail.at
+43 676 43 16 002

Hobbies: 
https://www.powershell.co.at
 
7 x MVP PowerShell

https://www.seppmail.de/
https://www.seppmail.at/
https://www.powershell.co.at/


S E P P m a i l - D i e  P h i l o s o p h i e

• Zu 100% eigenfinanziert
• Dzt. ca. 10.000 Kundendomains (wachsend)
• Gründer = CEO = Leiter Entwicklung



https://www.virusbulletin.com/uploads/pdf/magazine/2023/202309-vbspam-comparative.pdf

https://www.virusbulletin.com/uploads/pdf/magazine/2023/202309-vbspam-comparative.pdf


I n  w e l c h e m  J a h r  w u r d e  d e r  e r s t e  
C o m p u t e r v i r u s  g e s c h r i e b e n  ?

•1949
•1982
•1983
•1986



S E P P m a i l  S e r v i c e s  B e z u g

Standardisiert Flexibel

SEPPmail.cloud Eigene Appliance 
betreiben

Von MSP (Infotech) 
beziehen



SEPPmail Solution-Stack

Neue Anwendungsfälle (HR-Portal, Krankendatenversand, CRM-Integration, …)   

Integration in bestehende Geschäftsprozesse

Integration in bestehende IT-Infrastruktur und IT-Prozesse

Einfacher Betrieb und Integration
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Neues erstellen

Ausfallsicher
Redundant
Skalierbar

Einfacher Betrieb

Alle relevanten 
Verschlüsselungs- 

Technologien

Nativ SMTP

Integriertes 
Zertifikatsmanagement

MPKI-Anbindung
Interne/Eigene CA

REST-API
Custom-Commands

Templates

Appliance im 
Haus

Tenant-fähigkeit
Cloud





R a h m e n b e d i n g u n g e n

• Dezentrales System
• Alle Plattformen/Betriebssysteme/Mailclients
• Global standardisiert und akzeptiert
• “Gute E-Mails“ zwischen 5 und 50%.
• Wachstum 333 Mrd. (2022) è 400Mrd (2026) 

(+5% / Jahr)
• Universales Nachrichtensystem
• Einfallstor #1



U m  w e l c h e s  J a h r  h a n d e l t  e s  s i c h  ?

•Der Commodore 64 wurde am Markt eingeführt
•TCP/IP wurde standarisiert
•CD-ROM wurde als Speichermedium vorgestellt
•ADOBE Systems wurde gegründet
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Herkunft der Nachricht:

- Absender berechtigt für die 
Domäne zu senden ?
- Absender generell 
unerwünscht ?

Empfang:

- gefährlich
- unnötig ?

Integrität:

- Weg lesbar ?
- am Weg verändert ?
- Senderidentität ?



W e l c h e r  A n w e n d u n g s f a l l  f ü r  
K o m m u n i k a t i o n
w a r  u r s p r ü n g l i c h  f ü r  S M T P  g e d a c h t  ?

1.Mensch - Mensch
2.Maschine - Maschine
3.Mensch - Maschine



Gegenmaßnahmen
• Herkunf t
• Empfang/ Inha l t
• In tegr i tä t
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H e r k u n f t
SPF

DKIM

DMARC

DANE

MTA-STS



G e f ä h r l i c h e r  I n h a l t

16.11.23 Präsentationstitel | Name/Vorname17



W e l c h e s  „ F e a t u r e “  w a r  i n  R F C  8 2 1 / 8 2 2  
n i c h t e n t h a l t e n  ?

•Der Message Header „Encrypted“
•Die Möglichkeit E-Mails abzulegen ?
•Ein Message Envelope
•Groß und Kleinschreibung



I n t e g r i t ä t  d e r  N a c h r i c h t

16.11.23 Präsentationstitel | Name/Vorname19

Digitale Signatur

Ende2Ende 
Verschlüsselung



Tr a n s p o r t , - g e g e n  I n h a l t s v e r s c h l ü s s e l u n g

16.11.2320
?



Finanzdienstleister

Bund

Wirtschaft

Länder

Gemeinden

Gesundheit

Re f e r e n z e n

„Obwohl die gesamte Materie der E-Mail-Verschlüsselung äußerst komplex ist, ist die 
Anwendung in der Praxis einfach und technisch absolut unauffällig, da es lediglich einen 
zusätzlichen Button in Outlook gibt“.
Dipl.-Ing. Krenner. – IT Management Land Oberösterreich

Bislang  verläuft  der  Betrieb  der  
SEPPmail-Lösung  reibungslos  und wir 
würden die Entscheidung definitiv 
wieder so treffen.
DI (FH) CHRISTOPH PERTL IT-Security 
Officer, ÖAMTC



Danke  fü r  d ie  Au fmerksamke i t
Besuchen S ie  uns  am Stand




