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Drehen Sie thr E-Mail System ab!

Gedanken zur Business Kommunikation von Morgen

Roman Stadlmair

SEPPmail Deutschland GmbH



about:Roman Stadlmair

Signaturinformationen

e Grunder
» Aktives Mitglied

Nachrichtenformat: S/MIME

Signiert von: stadlmair@seppmail.at
Signaturstatus: oK
Signiert um: 10:49:37 15.02.2021

Digestalgorithmus: SHA256 M Icr050ﬁ®
Signaturalgorithmus: RSA (4096 Bits) M OSt Va | u a b | e
) Professional

— Zertifikatsinformationen

Ausgestellt von: SwissSign Personal Silver CA 2014 - G22

Zertifikatsstatus: QK

8% SEPPMAIL


http://www.powershell.co.at/
http://www.expertlive.at/
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Current threat landscape

30,720 168K

Domains generated Phishing sites

by criminals ever taken down by
’ three days? g Microsoft in 20212

91.. $1 .88

Cyberattacks i Loss attributed to business
that start email compromise in 2020
with email’ alone?

Werizon Data Breach Investigations Report | 2Microsoft 2021 Digital Defense Report Learn More | 3US Federal Bureau of Investigation, March 2021
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1971 Jaguar E-Type Series Il Roadster



Schlechte . ' Vi Ankunft Identitat
Absicherung ‘ zweifelhaft 4 o | unbekannt
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MysticFoxDE (Level 3)
04.10.2022, aktualisiert am 08.10.2022

Massiver Beschuss von Exchange Online

Frage  #Exchange  #Sicherheit

Moin Zusammen,

einer unserer Kunden wird gerade massiv per SPAM beschossen und mir fallt nicht wirklich etwas ein was ich dagegen machen soll, da
die SPAM's allesamt von "*.outbound.protection.outlook.com”, sprich, von irgendwelchen online Exchange kommen. G

Es sind alleine schon heute > 10.000 Nachrichten und zwar nur einen Empfanger betreffend, die zum allergréssten Teil zum Glick durch
die Mailsecurity aufgehalten werden.
Jedoch gehen einige dennoch durch und zudem werden die SPAM's immer mehr. s

Ich kann jetzt wohl schlecht hingehen und pauschal die ganzen "Exchange Online" IP-Range's sperren.

Danach kann dieser Kunde mindestens die halfte seiner Geschaftspartner nicht mehr erreichen und diese ihn auch nicht mehr, da viele
davon ihre Mails bereits tGber Exchange Online abwickeln.

Hat jemand eine Idee?

@microsoft

Was macht eigentlich euer CERT?

Kann es sein, dass dieser seit Tagen am durchpennen ist? &

Gruss Alex
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