INFOTECH

[IT & Communication]

Automatisieru
von Ablaufen mit
Microsoft Power
(Up{ Microsoft Po



Microsoft Power Platform TECH

Power Bl ->
Power Apps ->
Power Pages ->
Power Automate ->

Power Virtual Agents ->

[IT & Communication]

Geschafts]daten visualisieren
(Geschafts]anwendungen (Low-code apps) entwickeln
(Geschafts]websites erstellen

Geschafts]prozesse automatisieren

Chatbots entwickeln

)
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Power Apps TECH

[IT & Communication]

« Power Apps (Apps = Applikationen) sind grundsatzlich fiir die Nutzung auf
Smartphones und Tablets gedacht, sie funktionieren natdrlich aber auch im Browser

* Mit Microsoft Power Apps kénnen Applikationen entwickelt und geteilt werden

o Lizenz: Power Apps per user plan
= create, customize, share, run/use
= unbegrenzte Anzahl von Power Apps
o Lizenz: Power Apps per app plan
= use
= eine ganz bestimmte , shared” Power App

eln soll schnell, einfach

)
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Power Apps TECH

Microsoft Graph [IT & Communication]

 Microsoft Graph [RESTful Web API]
o Standardisierte Schnittstelle fiir Microsoft Cloud Dienste, wie
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Bildquelle:https://learn.microsoft.com/en-us/graph/overview

€) Abf dPE

)

Giinter Krausgruber lhr Systemhaus.



Power Apps TECH

Microsoft Graph [IT & Communication]

* Was ist erforderlich, um die Microsoft Graph API mit Power Apps (oder Power
Automate) nutzen zu kénnen

o Applikation (Service Principal) in Azure Active Directory registrieren
o Custom Connector erstellen

)
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Power Apps TECH

Microsoft Graph [1T & Communication]
Applikation in Azure AD registrieren

* Application/Client ID, Directory/Tenant ID

=23 PowerApp MFA external Users

Yy
Delete & Endpoints [zl Preview features

ﬂ Got a second? We would love your feedback on Microsoft identity platform (previ ure AD for developer). =

" Integration assistant ~ Essentials

Manage
= Branding & properties
3 Authentication
Certificates
Token configuration
ﬂ Starting June 30t will no longer add any new features to Azure Active Directory Authentication Library (ADAL;

APl permissions

Xpose an API

Get Started Documentation

Manifest

)

s
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Power Apps
Microsoft Graph

TECH

[IT & Communication]

Applikation in Azure AD registrieren

e Client secret (Zugangspasswort)

PowerApp MFA external Users | Certificates & secrets =

} Search | «

Cverview
Quickstart

" Integration assistant

Manage
= Branding & properties
3 Authentication
Certificates & secrets 9
Token configuration
AP permissions
Expose an API
App roles
Owners
Roles and administrators

Manifest

5‘" Got feedback?

Credentials enable confidential applications to identify themselves to the authentication service when receiving tokens at 3 web addressable location (using an HTTPS
scheme). For a higher level of assurance, we recommend using a certificate (instead of a client secret) as a cradential.

o Application registration certificates, secrets and federated credentials can be found in the tabs below.

Certificates (0) Client secrets (1) Federated credentials (0)

A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password.

Mew client secrat

Description Expires Secret ID

PowerPlatform 4/28/2024 |
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Power Apps TECH

Microsoft Graph [IT & Communication]
Applikation in Azure AD registrieren

* API permissions

- PowerApp MFA external Users | APl permissions =

A
)

| « I Refrash P? Got feedback?

i®  Overview
Quickstart

o The "Admin consent required” column shows the default value for an crganization. However, user consent can be customized per permission, user, or app. This
- - -
# Integration assistant

Manage Configured permissions

Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissi
all the permissions the application needs. Learn more about permissions and cansent

APl / Permissions name Type Description Admin consent req...  Status

=

Branding & properties
3 Authentication
Certificates & secrefs

Token configuration

API permissions e " Microsoft Graph (3) h

Expose an API User.Read Delegated  Sign in and read user profile @ Granted for

- R - ,, . o Granted for
App roles User.Read.All Delegated  Read all users’ full profiles @ Gran f

Ownere UserfuthenticationMethod ReadWrite. Al  Delegated  Read and write all users' authentication methods. @ Granted for

Roles and administrators

Manifest To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications,

A

s
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Power Apps

Microsoft Graph
Custom Connector in Power Apps erstellen

* Authentifizierung festlegen

Glnter Krausgruber

TECH

[IT & Communication]
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Power Apps

Microsoft Graph
Custom Connector in Power Apps erstellen

* Microsoft Graph API-Zugriffe definieren

MSGraphMFAForExternalUsers

[ Base URL: graph.microsoft.com/ ]

Schemes

l HTTPS

v I

default

fvl.@fusers GetAll External Users

fbeta/users/{userPrincipalName}/authentication/phoneMethods/3179e48a-758b-
4851-897c-87b9720928F7

Get Phone Authentication Method

fbeta/users/{userPrincipalName}/authentication/phoneMethods/3179e48a-758b-

4051 -897c-87b9720928F7 Update Phone Authentication Method

fbeta/users/{userPrincipalName}/authentication/phoneMethods Add naw Phone Authentication Method

Glnter Krausgruber

TECH

[IT & Communication]
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Power Apps TECH

Umsetzungsbeispiel [1T & Communication]

 Ziel: Externe Benutzer sollen das MFA-Einrichtungssetup nicht durchlaufen miissen,
Standard MFA-Methode sowie Telefonnummer werden bereits bei der Benutzeranlage
festgelegt

Test Extern | Authentication methods
9
User

entication (&) Revoke multifactor authentication sessions

i
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Power Apps TECH

Umsetzungsbeispiel [1T & Communication]

 Beispiel: MFA (Multi-Faktor-Authentifizierung) fir externe Benutzer festlegen
o Standard MFA-Methode fiir Benutzer festlegen
* |Im konkreten Fall: ,, Telefonnummer” als Standard-Authentifizierungsmethode
= Umsetzung mit Power Automate und Power Automate Desktop
o PhoneAuthenticationMethod, d.h. die eigentliche Telefonnummer setzen oder updaten
= Beispiel: +43 67612345678
* Umsetzung mit Microsoft Graph

)
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Power Automate und Power Automate Desktop TECH

Umsetzungsbeispiel [1T & Communication]

* Beispiel: Automatisierte Benutzeranlage
o Benutzerdaten aus ERP-System des Kunden via REST/JSON entgegennehmen

o Benutzer mit den erhaltenen Attributen im lokalen Active Directory (AD) anlegen oder
updaten

o Office 365 Mailbox fir bestehenden On-premises AD Benutzer anlegen

o Benutzerdatenblatt befiillen (Vor-/Nachname, E-Mail-Adresse, Benutzererstpasswort,
Vorgesetzte/r etc.) und das erzeugte Word-Dokument der HR-Abteilung zur Verfiigung
stellen

= Aus verschiedenen Word-Vorlagen wird dabei je nach An “Mitarbeiter,

Leasing, Lehrling etc.) das entsprechende Dg
= Feftiges Dokument wird in

)
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Microsoft Information Protection (MIP) TECH

Umsetzungsbeispiele [1T & Communication]

 Beispiel 1: Dokumente in SharePoint-Site (Dokumentenbibliothek) schiitzen

o Dokumente, die in eine bestimmte SharePoint-Dokumentenbibliothek hochgeladen werden,
mittels MIP Sensitivity Label automatisiert schiitzen

o Innerhalb vom Label kénnen unterschiedliche Verwendungsrechte festgelegt werden z.B.
= Benutzer 1 darf das Dokument nur ansehen, jedoch nicht drucken oder dandern
= Benutzer 2 erhdlt Vollzugriffsrechte, d.h. Dokument ansehen, dandern etc.

* Beispiel 2: MFA bei Zugriff auf bestimmte SharePoint Site a

)
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