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Vorteile von Intune TECH

[IT & Communication]

* Cloudbasierter MDM und MAM Dienst

= Entlastung von IT und IT-Support

= Bestehende SCCM Systeme kdénnen in Intune integriert werden
= Einheitliche Losung fiir alle Betriebssysteme

* [ndividuell skalierbar

=
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Kernkomponenten von Intune TECH
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- MDM

= MAM

= Autopilot

= Conditional Access

= Microsoft Defender for Endpoint in Intune

=
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Intune - MDM TECH

[IT & Communication]

= Volle Kontrolle iiber das Unternehmensgerat

= Konfigurationsprofile (Ahnelt den GPOs einer Domine)
= Einstellungen in Bezug auf das 0S und Benutzer
= WLAN/Zertifikate/VPN

= (erateeinschrankungen

= Compliance-Richtlinien
= (0S-Version
= Bitlocker erforderlich
= PIN/Passwort erforderlich
* Microsoft Defender for Endpoint Risikolevel
A
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Intune - MAM TECH

[IT & Communication]

= Applikationsmanagement
= Verdffentlichung von Applikationen
= Bereitstellung per Push
= Uberwachung
= Aktualisierung

* Schutz- und Konfigurationsrichtlinien fiir Applikationen
» Schutz der Unternehmensdaten
= Zugriffsbeschrankung
= Bedingte Startaktionen

=
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Autopilot TECH

[IT & Communication]

= Automatisierte Einrichtung und Vorkonfiguration von Windows Geriten

= Gerdte miissen nicht mehr durch die IT

= Mittels Richtlinien werden Anpassungen am bestehenden Windows
Image vorgenommen

= Deployment des Endgerits kann direkt beim Nutzer erfolgen

=

lhr Systemhaus.



Autopilot Deployment-Methoden TECH

[IT & Communication]

= Windows:
= Kiosk-Bereitstellung (Selbstbereitstellung)
» Benutzergesteuerte Bereitstellung

" |T-gesteuerte Bereitstellung
= White-Glove Modus

= j0S/iPad0S: Apple Business Manager

= Android: Zero Touch Deployment

=
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Autopilot Deployment Prozess
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Windows AutoPilot

Upload |4 5 Configure
DevicelDs | == AutoPilot Profile
)

‘__

Harvest Device IDs
<
Hardware Vendor

Existing Devices

IT Admin

_»
Deliver direct to Employee
> . >
Quelle: Microsoft

Employee unboxes
device, self-deploys

A
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Intune - Conditional Access TECH

[IT & Communication]

= Absicherung von Unternehmensressourcen durch weitere
Zugriffsbestimmungen

= Signale, die bei der Anmeldung verarbeitet werden:
= Benutzer oder Gruppenmitgliedschaft
= |P-Standortinformationen
= Device Compliance Status
= Notwendige Applikationen fir Zugriff auf Unternehmensressourcen
= Echtzeit Risikobewertung

=
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Intune - Conditional Access

Signale

Benutzer und
Standort

N
Anwendung

Quelle: Microsoft

Echtzeitrisiko

TECH

[IT & Communication]

Jeden Zugriffsversuch
uberprifen

9

Zugriff zulassen

> 101010
. 010101
- 101010
_
[rem—
MFA anfordern Q

Zugriff blockieren

Apps und Daten
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Microsoft Defender for Endpoint
in Intune
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Microsoft Defender for Endpoint TECH

[IT & Communication]

= Mobile Threat Defense-Losung

= Sicherheitsrisiken in Echtzeit erkennen

* Bedrohungen und Schadsoftware effektiv abwehren

= Verhaltensbasierter Echtzeitschutz mit Machine Learning

= Vorteile:
= Zentrale Verwaltung
» Plattformubergreifend
" |ntegration mit SIEM Tools
= Nach Aktivierung direkt in Intune integriert
2
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Microsoft Defender for Endpoint - “T&Commumc!OECH
Prozess

Microsoft Defender for Endpoint erkennt ein Risiko am Gerit

!

Compliance-Richtlinie dndert den Status des Gerates auf "

!

Conditional Access-Richtlinie verhindert Zugriff auf Unternehmensressourcen

=
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Co-Management mit
Configuration Manager
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Intune - Co-Management mit SCCM TECH

[IT & Communication]

= (Gleichzeitige Verwaltung von Endgeraten mit Configuration Manager und
Intune

= Unternehmen entscheidet, welche SCCM Workloads von Intune iibernommen
werden sollen

* Intune erweitert die Mdglichkeiten vom Configuration Manager:
= (onditional Access
= Remoteaktionen: Neustart, Remotesteuerung, Zurlicksetzen
= Zentrale Sichtbarkeit der Gerateintegritat
= Verkntpfen von Benutzern, Gerdaten und Apps mit AAD
= Windows-Autopilot
A
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Intune - Co-Management mit SCCM

Microsoft Azure
I Enrolled in Intun.

Microsoft Intune

i Client apps _ Office Resource Device  Windows Update Device Endpoint
Click-to-r BCCESS configuration  for Business  compliance  protection
apps policies policies policies policies policies

Joined to AD
to Azure AD
ed in Intun

Windows

ConfigMgr agen

Client apps ( Dievice Windows Update  Device Endpoint
configuration  for Business  compliance  protection
policies paolicies policies policies

ConfigMagr age

Legacy client

E Configuration Manager

Windows 7/8.x

Quelle: Microsoft
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Intune conso

guration

Manager console

)
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Intune - Microsoft Endpoint Manager

1 Microsoft Endpoint Manager

Tenant attach

Intune console
ConfigMgr console i Co-management

workloads

Configuration

‘ Manager

Microsoft
Intune
Cloud native
management

On-premises Clients and Servers \‘\g&d:,l"\gnlo Windows, macOS and mobile devices

A unified platform including both Configuration Manager and Microsoft Intune

Quelle: Microsoft
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Vereint Intune und SCCM

Durch CM verwaltete Gerate
bendtigen keine Intune Lizenz*

Configuration Manager ist ab
Version 1910 in MEM inbegriffen

*Fiir Autopilot muss eine Intunelizenz
vorliegen

)
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Ende

Danke fiir lhre Aufmerksamkeit

=
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