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▪ Weil jede Präsentation ein KI -generiertes Bild benötigt

Aktuelles Lagebild
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Quelle: ChatGPT / KI generiert



Was ist besser als ein KI -generiertes Bild?

     

Aktuelles Lagebild
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Quelle: Copilot / KI generiert



       

[Quelle: IKDOK OpKoord Lagebild 09/2025]

Aktuelles Lagebild
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Aktuelles Lagebild

[Quelle: KPMG Cyber Security Studie 2025]



▪ Durchführung der Backups + Job Kontrolle

▪ Verteilung der Backups auf mehrere Standorte

▪ Tägliche Kontrolle der Jobs durch Alerts

▪ Wöchentliche Kontrolle durch einen Admin

▪ Restoretests

▪ Testen der Restores  kompletter VMs

▪ Restoretests sollten einmal im Quartal durchgeführt werden

▪ Desaster Recovery Tests sollten einmal im Jahr durchgeführt werden

Backup als organisatorisches Thema
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Aktuelles Lagebild

[Quelle: KPMG Cyber Security Studie 2025]

Wie viel Zeit hat man, um Systeme mit veröffentlichten Sicherheitslücken zu patchen?



▪ Asset Management

▪ Alle IT-Geräte und Applikationen im Unternehmen sollten bekannt sein 
(PCs, Notebooks, Drucker, Server, Applikationen…)

▪ Vulnerability Management

▪ Benachrichtigungen über aktuelle Sicherheitslücken (MS Defender)

Patching
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▪ Patch Management

▪ Betriebssysteme, Applikationen und Firmwarestände sollen rechtzeitig 
und wenn möglich automatisiert gepatched werden

▪ Auslagerung der Tätigkeit an externe Firmen (IT Care)

▪ Patch My PC

Patching
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Aktuelles Lagebild

[Quelle: KPMG Cyber Security Studie 2025]



(Un)sichere Passwörter …

•  „… das weiß doch mittlerweile eh jeder“

• Passwörter müssen

• Komplex sein (Ziffern, Buchstaben, Sonderzeichen, möglichst 
lange)

• Sollen nicht wiederverwendet werden

• Sollen sicher gespeichert werden (Browser?)

• Login von privaten Geräten!?



(Un)sichere Passwörter …

• Die Lösung: Kein Passwort ist sicher 

• Passwordless  Authentication

• Windows Hello ( for Business)

• Yubikeys

• Authenticator Apps

• Wer setzt passwortlose Authentifizierung im Unternehmen ein?

• MFA ist weiterhin Pflicht!



▪ Phishing von MFA -Token

▪ Schwache MFA-Methoden wie SMS, Telefon oder E-Mail vermeiden

▪ Phishing Resistent MFA verwenden

▪ Verbesserten Schutz durch Conditional Access Policies

▪ Awareness schaffen bei den Mitarbeitern

Passwörter / Phishing
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Aktuelles Lagebild

[Quelle: KPMG Cyber Security Studie 2025]



▪ Wer betreibt ein Active  Directory?

▪ Wann wurde dieses installiert?

▪ Wann fand die letzte Überprüfung

 der Konfiguration statt?

▪ Wer verwendet M365 Services?

▪ Wann wurde der Tenant angelegt?

▪ Wann fand die letzte Überprüfung

 der Konfiguration statt?

AD/M365 Hygiene/ Hardening
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▪ Review der Umgebung

▪ Toolunterstützte ist Stand Erhebung (MS Defender, 

Inside Agent, PingCastle ,… )

AD/M365 Hygiene/ Hardening
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AD/M365 Hygiene/ Hardening
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▪ Usermanagement und Application Management

▪ Least Privilege Konzept einführen (Users, Guests, Applikationen)

▪ Just in Time Access einführen 

▪ Tiering Konzept einführen

▪ Unterteilung der Tätigkeiten und User in verschiedene Ebenen



▪ Legacy Protokolle deaktivieren

▪ Veraltete Protokolle sollen durch aktuelle sichere ersetzt werden

▪ SMB v1/v2 durch SMB v3

▪ NTLM durch Kerberos

▪ ….

▪ Hohes Sicherheitsrisiko

▪ Kompatibilitätsprobleme mit aktuellen Betriebssystemen

AD/M365 Hygiene/ Hardening
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Digitale Verteidigung in unsicheren Zeiten – 

Strategien für Sicherheit und Souveränität

Quelle: Copilot / KI generiert



▪ Digitale Souveränität

▪ Selbstbestimmtes Handeln

▪ Volle Hoheit über eigene Daten

▪ Unabhängigkeit von einzelnen Anbietern

▪ Gedankenexperiment: 

▪ Keine Mails

▪ Keine Telefonie

▪ Keine Daten

Digitale Souveränität
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Quelle: Copilot / KI generiert
Quelle: Copilot / KI generiert



▪ Backup für Cloud Produkte

▪ 3. Anbieter verwenden

▪ Alle verwendeten Produkte sollen ein Backup haben (Exchange 
Online, SharePoint, Azure VMs, AWS VMs…)

▪ Verwendung regionaler Lösungen

▪ Verwendung regionaler Cloud Anbieter

▪ Gesetzliche Vorgaben, bzgl. Datenschutz

Digitale Souveränitat
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Fragen oder Diskussion?

InfoTechDay25: Digitale Verteidigung in unsicheren Zeiten – Strategien für Sicherheit und Souveränität




	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20
	Folie 21
	Folie 22
	Folie 23
	Folie 24

