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Was wir tun hitten sollen, um jetzt fur NIS 2
b e p

-

berelt zu sein




Ziele von NIS2
Netz- und Informationssystemsicherheitsgesetz (NISG) —

= Sjcherstellen eines hohen, einheitlichen
Sicherheitsniveau von Netz- und
Informationssystemen in der EU

= Starkung der Resilienz gegen Angriffe
= Sicherheit von Lieferketten (Supply Chain Security)

= Schaffung/Verscharfung von Meldepflichten

= Aufsicht und Uberwachung durch Behérden

= Aufbau von nationalen CERTs + Datenaustausch

INFOTECH
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Historie IN FOTECH
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Einigung zwischen

S Alle Mitgliedsstaaten Parlament und |
NIS-Richtlinie haben NIS-Richtlinie Kommission zur Umsetzung in
2016/1148 umgesetzt Richtlinie Nationales Recht
06.07.2016 Bis 2020 November 2022 Bis 17.10.2024

28.12.2018 16.12.2020 16.01.2023
Inkrafttreten von Vorschlag der Inkrafttreten von
NISG in Osterreich Kommission fiir NIS2-Richtlinie

NIS2-Richtlinie

=
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Wer ist Betroffen? IN FOTECH
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Sektoren mit@aber Kritikalitat Sonstige kritische Sektoren
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Aufsicht/Priifung INFOTECH
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= Wesentliche Einrichtungen

= Regelmaldige und gezielte Sicherheitsprifung
(,ex-ante" + , ex-post")

= Stichprobenkontrollen

= Wichtige Einrichtungen

= Uberpriifung nur bei begriindetem Verdacht
(,ex-post*)

= Vor-Ort-Kontrollen und externe nachtragliche
Aufsichtsmalinahmen
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Berichtspflichten (Art. 23) | N FOTECH
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* Frithwarnung: 24 Stunden

= Meldung: 72 Stunden

= Abschlussbericht: 1 Monat

= Erheblicher Sicherheitsvorfall:
= Schwerwiegende Betriebsstérung oder schwerwiegende finanzielle Verluste

= Beeintrdchtigung von Personen durch erhebliche materielle oder immaterielle
Schaden
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Sanktionen I N FOTECH

VerstoRe gegen NIS2 (insbesondere Art. 21 & 23) [T & Communication]

= Waesentlichen Sektoren:
= mind. 10 Mio. Euro oder
2 % des weltweiten Umsatzes

= Wichtigen Sektoren:
= mind. 7 Mio. Euro oder
1,4 % des weltweiten Umsatzes

= Natiirliche Personen (leitende Angestellte) konnen fiir Pflichtverletzungen
haftbar gemacht werden
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Cyberhygiene und Schulungen zu Cybersicherheit IN FOTECH
Artikel 21 Abs. 2 g) [ 1T & Communication]

Awareness
Schulungen
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Cyberhygiene und Schulungen zu Cybersicherheit IN FOTECH
Artikel 21 Abs. 2 g) [ 1T & Communication]

mmmmm) my.bizcloud.Awareness

* Online Lernplattform

= Datenschutz und Informationssicherheit
* Sicherheitsbewusstsein fordern

= Risiko von Vorfidllen minimieren

= Mensch als Sicherheitsliicke Nr. 1
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INFOTECH
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mybizcloud.at/produkte/backup/

my.biz S cloud

my.biz b cloud
BACKUP

Eine funktionsfahige Datensicherung (Backup) von Daten und Systemen zu haben, ist heutzutage eine
der wichtigsten Herausforderungen fiir Unternehmen aller GréRenordnungen. Die Implementierung
einer Strategie zur Datensicherung wird fiir Unternehmen immer wichtiger - nur so kann im Emstfall
die Verfiigbarkeit der Daten sichergestellt werden.

Meni




Multi-Factor-Authentication IN FOTECH
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= Wer verwendet extern I I
erreichbare Dienste?

= Wer schiitzt (zumindest) diese
Dienste mit MFA?

= Warum zeigen nicht alle auf?

A

Ihr Systemhaus. R



MFA und gesicherte Kommunikation I N FOTECH

Artikel 21 Abs. 2 i) [ 1T & Communication]

= Verwendungen von Losungen zur Multi-Faktor-Authentifizierung oder
kontinuierliche Authentifizierung, gesicherte Sprach-, Video- und
Textkommunikation sowie gegebenenfalls gesicherte
Notfallkommunikation innerhalb der Einrichtung
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Organisatorische Themen - Risikomanagement I N FOTECH
Artikel 21 Abs. 2 a) [ 1T & Communication]

= Risikomanagement etablieren
= Risiken systematisch erheben und nachvollziehbar behandeln

» Entscheidungsgrundlage fiir weitere Maldnahmen
(Angemessenheit)

= Es muss nicht immer ein teures Tool zum Einsatz kommen
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C -anisatorische Themen - Lieferantenmanagement I N FOTECH
“hs, 2 d) [IT & Communication]

/
= Prifung der Dienstleiste. . é’@n(/nt “ Finstufung
e,h@/ylh
= Vertragliche Verpflichtung der Lief ks
ertragliche Verptlichtung der Lieterantc. /7’71‘9
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Anforderungen fiir betroffene Unternehmen IN FOTECH

(Zusammenfassung Artikel 21 NIS2) [T & Communication]

Verpflichtung zu regelmadRigen Risikobewertungen

AL EE A * Senken der Wahrscheinlichkeit fir erfolgreichen Cyberangriff

* Schnell und effektiv auf Sicherheitsvorfdlle reagieren

Vorfallsmanagement . Notfallplane

Zugriffskontrolle, Verschliisselung, digitales Uberwachungssystem
Risiko von Cyberangriffen und Datenlecks verringern

Verwendung von MFA

Cyberhygiene und Schulungen im Bereich Cybersicherheit

Technische und organisatorische

YELGELTLEY

* Plane zur Aufrechterhaltung des Betriebs bei Sicherheitsvorfallen
* Ausfallzeit minimieren und kritische Dienste aufrechterhalten

* Beachtung der Sicherheit von Lieferketten
» Risiko fiir Cyberangriff iber die Lieferkette senken
* SicherheitsmalRnahmen bei Erwerb, Entwicklung und Wartung
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INFOTECH

Die Umsetzung [IT & Communication]
Features:

e Gemr /71‘%5‘.7 7 des |ST-Standes l::z::n

e Basieren. W"kaff “dards wie z. B. Zutritts- und 5 richtling
SO / IEC 27000, | . “usw. P bl ey i N

¢ |dentifikation von pote.. 0550/7,_ :

e Kategorisierung der Schwachsic e/bun vt e
deren Kritikalitat g/Cybef

e Darstellung von Verbesserungspotential S@CU/,/.

e Erstellung eines umfangreichen Berichts Uber tk?c/, Riskomanagement

Q
die besprochenen Punkte C/VSQO2
¢ Gemeinsames Review der Findings nach 1 Jahr 3

dlmanzeement
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INFOTECH

Warum eigentlich NI1S2? [IT & Communication]

= Mehr als jeder achte Cyberangriff ist erfolgreich
= Zunahme an Cyberangriffen um 201 % gegeniiber von letztem Jahr

@ ONN
Phishing Attacken Social Engineering Ransomware Deepfake Attacken
- 100% - 57% - 33% > 22%
Quelle: KPMG/KSO Studie ,Cybersecurity in Osterreich 2023 &
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