IT Security

Von der Technik zum Management
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Uberblick

 Denkanstéle zu sechs ,,einfachen” Themen
* Nicht vollstandig
* Beispiele aus der Praxis

* Sowohl fir kleine als auch grol3e Unternehmen anwendbar

* Keine Raketenwissenschaft!



HSE Cyber Attack - Lessons Learned
Veroffentlicht am 3.2.2022

https://www.hhs.gov/sites/default/files/lessons-learned-hse-attack.pdf
The Health Service Executive (HSE) of Ireland is the country’s publicly funded healthcare system under the Irish Department of Health, consisting of 54 public hospitals

directly under HSE authority, and voluntary hospitals which utilize national IT infrastructure.
Ransomware-Angriff im Mai 2021 (Conti): "... all its IT systems nationwide to be shut down."

80% der IT-Umgebung waren verschlisselt, in Krankenhausern wurde wieder mit Stift und Papier gearbeitet.
700 GB an Daten wurden von den Angreiffern kopiert.

Die Wiederherstellung dauerte 4 Monate.

18.3.: Initiale Infektionf{ E-Mail mit Excel-Anhang)

23.3.: Der Angreifer erstellte einen persistenten Zugang, sodass auch nach einem Neustart der Zugang zu dem Rechner erhalten blieb.
Cobalt Strike und Mimikatz).
7.5.: Es wurde weltere Software aut dem kompromittierten Rechner installiert, Reconnaissence-Prozesse wurde ausgefiihrt, weiters Systeme kompromittiert. Zu
diesem Zeitpunkt verwendete der Angreifer bereits privilegierte Benutzerkonten.
7.-13.5.: Es wurden Server in mehreren Krankenhauser kompromittiert
10.5.: In einem Krankenhaus wurde von der AV-Software Cobalt Strike erkannt und blockiert. Aufgrund der Tatsache, dass die Schadsoftware blockiert wurde, wurden
keine weiteren Malknahmen ergriffen.
12.5.: In einem anderen Krankenhaus wurden Alerts untersucht. 4.500 Kennworter wurden zurtickgesetzt und Firewall-Regeln gedandert. Als Ursprung wurden 2 Hosts
bei HSE ermittelt.

13.5.: H5E untersucht den Vorfall und kommt zu der Erkenntnis, dass nicht die beiden H5E-Hosts der Ursprung des Problems sind, sondern umgekehrt vom

.. Verschlisselungsroutine wird aktiviert
14.5.: HSE fahrt die gesamte IT herunter
21.5.: Decryption Key erhalten

24.5.: Start Wiederherstellung der Systeme
14.6.: 50% wurden wiederhergestellt

.: 99% wurden wiederhergestellt




Firewall

Wer setzt eine Firewall ein? (neXt Gen, IDS, IPS, AMP ...)
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Wer l6scht (wann) Regeln?

lhr Systemhaus.
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BleepingComputer €3
@BleepinComputer
Backup O

How the Conti ransomware gang targets Veeam
backups

 Wer hat Backup
e Wasistm
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Wo werden BEC' Conti hunts for Veeam privileged users and

e \eeam 3- services and leverages to access, exfiltrate, remove
and encrypt backups to ensure ransomware
breaches are un-"backupable”

e Wer testet Back

advintel.io

Backup “Removal” Solutions - From Conti Ransomware With Love

By Vitali Kre . slavskiy This red report is based on our
actual proact ' intelligence and subsequent incident response ...

4:54 nachm. - 29. Sep. 2021 - Twitter Web App
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Ihr Systemhaus. ~—



Passworter

* Wer hat eine Password Policy (umgesetzt)?

e Was ist mit nicht AD/AAD User?

e Was ist mit default Usern (z. B. Administrator)?

* Idente Firmen- und private Accounts?



Passworter
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& & tech.co/news/mfa-fatigue-hackers

MFA Fatigue: How Hackers Breached Uber, Microsoft, and
Cisco

The tactic, which has been utilized by the hacking group LapSus, preys on users getting frustrated
by endless notifications.

Aaron Drapkin | September 215t 2022 - 8:389 am

Most Recent

Google Chrome Is the Least Secure
Browser, Report Shows

Meta Could Layoff 12,000 Employees,
Despite Claiming It Wouldn't

Overemployment: Why Are People
Choosing to Work Two Jobs?

Microsoft's Essential Tips for
Cybersecurity Awareness Month

Fast Company Website Back Online
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E-Mail Security

 Wer setzt einen SPAM/Virenfilter ein?
* Anhange werden von einem AV Scanner gepriuft
 Hashes von Files werden abgeglichen
* \Verschlisselte Anhange werden entfernt
 Attachments werden in einer Sandbox analysiert
* Makros werden deaktiviert

* Links werden Uberprift (Reputation, Blacklists)
 Wer schult Mitarbeiter?
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| next.php

Response

SharePoint Online Limits across different Office 365

plans
Sign in to Continue to SharePoint Online.
Example:{user@Yourdomain.com)

Invalid Password.! Please enter correct password.

Email address

nitiator  Timing

Valid Credentials"}

ntials"
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Notfallplane

Wer hat sich Gedanken liber Notfille gemacht?
 Hacker Angriff, Ransomware
 Naturkatastrophen
 Energieversorgung (Strom)

Wer hat diese Gedanken verschriftlicht?

Wurden Notfallplane getestet?
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Andreas Unternehmen.



Notfallplane

Ein Fehle

Eigentlich
bleiben so

Gnnaola arlelavt Anicfall dac l nndnanar
RECHENZENTRUM IN FLAMMEN

Am Rhein brennt Europas Datenschatz

VON NIKLAS MAAK
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Ein ikonisches Bild: Europas grBtes Rechenzentrum geht in Flammen auf, viele

Daten sind fiir immer verloren. Was bedeutet das fiir uns Internetnutzer?
mehrere der redundanten Kiihlsysteme gleichzeitig ausgefallen. )
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Conclusio

* Informationssicherheit ist mehr als ,,etwas zu kaufen*!
* technische UND organisatorische Mallnhahmen!

* |T Sicherheit (Informationssicherheit) betrifft ALLE
 Mitarbeiter => Bewusstsein fur Gefahren
* Techniker => Know-How und Bewusstsein bei der Implementierung von Losungen

Management => Bewusstsein und Bereitstellung von Mi

eit einfordern!



Fragen’
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,Daten sind Rohstoffe des 21.
Jahrhunderts,,

Andere Rohstoffe wie z. B.
Edelmetalle schiitzen wir auch
verninftig! '
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