
IT Security
Von der Technik zum Management



• Denkanstöße zu sechs „einfachen“ Themen

• Nicht vollständig

• Beispiele aus der Praxis

• Sowohl für kleine als auch große Unternehmen anwendbar

• Keine Raketenwissenschaft!

Überblick 



• Wer hat ein Antiviren Programm?

• Wer verwaltet dieses zentral?

• Wer stellt sicher, dass das AV Programm auf allen Systemen aktiv ist
• Was sind „alle Systeme“ (Linux, MAC, Appliances, …)?

• Wer reagiert auf Meldungen?

Antiviren Programm



• Wer setzt eine Firewall ein? (neXt Gen, IDS, IPS, AMP …)

• Zwischen welchen Netzen ist die FW aktiv?

• Wer entscheidet ob eine FW Regel eingetragen wird?
• Gibt es da eventuell eine „Any Rule“?

• Wer löscht (wann) Regeln?

Firewall



• Wer hat Backups seiner Systeme?
• Was ist mit Firewalls, Router/Switches, anderen Appliances?

• Wo werden Backups gespeichert/gelagert?
• Veeam 3-2-1 Regel!?

• Wer testet Backups (regelmäßig)?

Backup



• Wer hat eine Password Policy (umgesetzt)?

• Was ist mit nicht AD/AAD User?

• Was ist mit default Usern (z. B. Administrator)?

• Idente Firmen- und private Accounts?

Passwörter



Passwörter



• Wer setzt einen SPAM/Virenfilter ein?
• Anhänge werden von einem AV Scanner geprüft
• Hashes von Files werden abgeglichen
• Verschlüsselte Anhänge werden entfernt
• Attachments werden in einer Sandbox analysiert
• Makros werden deaktiviert
• Links werden überprüft (Reputation, Blacklists)

• Wer schult Mitarbeiter?

E-Mail Security





• Wer hat sich Gedanken über Notfälle gemacht?
• Hacker Angriff, Ransomware
• Naturkatastrophen
• Energieversorgung (Strom)

• Wer hat diese Gedanken verschriftlicht?

• Wurden Notfallpläne getestet?

Notfallpläne



• „ah, des brauch ma ned“

• „Das wird uns schon nicht treffen“

• „Was will man von uns schon holen“

• „Wir sind nicht interessant“



Wir sind safe, unsere Daten sind in DER Cloud!

Notfallpläne



• Informationssicherheit ist mehr als „etwas zu kaufen“!
• technische UND organisatorische Maßnahmen!

• IT Sicherheit (Informationssicherheit) betrifft ALLE
• Mitarbeiter => Bewusstsein für Gefahren
• Techniker => Know-How und Bewusstsein bei der Implementierung von Lösungen
• Management => Bewusstsein und Bereitstellung von Mitteln

Management muss Informationssicherheit einfordern!

Conclusio



Fragen?



„Daten sind Rohstoffe des 21. 
Jahrhunderts„

Andere Rohstoffe wie z. B. 
Edelmetalle schützen wir auch 

vernünftig!
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